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1. Informatii generale

Prezentele Termeni de Referintd fac parte din documentatia de atribuire si stabileste cerintele
solicitate ofertantilor pe baza carora acestia 1si vor elabora propunerile tehnice si cele financiare.

Termeni de Referinta cuprind specificatii tehnice minime pentru achizitionarea serviciilor privind
realizarea, implementarea si asigurarea mentenantei a paginii oficiale (site-ul web) a CSC ,,Dinamo” a MAL,
structura sportiva din cadrul Ministerului Afacerilor Interne.

Este necesar ca platforma sd constituie un instrument eficient pentru a corespunde noilor exigente
si tendinte. In acest scop urmeazi a se elabora designul paginii-web si a componentelor auxiliare de gestiune
a continutului informativ al paginii-web.

2. Descrierea institutiei beneficiare

In calitate de Beneficiar, CSC ,,Dinamo” a MAI isi propune si achizitioneze servicii in scopul
facilitarii accesului partilor interesate la informatia privind activitatea sportivilor, a subdiviziunilor cat si
informarea populatiei cu acte oficiale despre activitatea clubului.

CSC “Dinamo” a MAI, este o parte componenta a Ministerului ce are drept scop organizarea si
coordonarea  activitdtilor si  instruirilor pentru toti angajatii  din cadrul  sistemului
informeaza sistematic atat Guvernul, cat si publicul despre activitatea sa privind realizarea actiunilor
preconizate, inclusiv prin intermediul paginii web oficiale a CSC ,,Dinamo” a MAI;

3. Titlul proiectului
Achizitionarea serviciilor software de elaborare si implementare a paginii oficiale (site-ul web) a
Clubului Sportiv Central ,,Dinamo” a MALI.

4. Scopul proiectului

Scopul proiectului consta in realizarea unui site web modern pentru CSC ,,Dinamo” a MAI, ca fiind
unul contemporan, retinut in acelasi timp si care poate oferi o navigare usoara, in vederea cresterii gradului
de informare publica si a transparentei institutionale.

5. Obiectivele proiectului

Obiectivele generale ale realizarii unui site web sunt:

» asigurarea transparentei activitatii a CSC ,,Dinamo” a MAI .

» imbunatatirea proceselor de structurare a informatiilor si de comunicare a acestora in spatiul
public;

» uniformizarea la nivelul CSC ,,Dinamo” a MAI a modulului de aplicare a legislatiei din domeniul
accesului la informatii de interes public;

> cresterea capacitatii de-a furniza informatia de interes public pentru cetateni;

» dezvoltarea cadrului juridic si democratia electronica;

» sporirea gradului de participare a cetatenilor in procesul decizional.

6. Cadrul legal

Platforma online a paginii oficiale a CSC ,,Dinamo” a MAI se va realiza conform legislatiei in
vigoare, cel putin :



— Legea nr.982/2000 ,,privind accesul la informatie”;

— Legea nr.467/2003 ,,cu privire la informatizare si la resursele informationale de stat”;

— Hotararea Guvernului nr. 728/2023 ,,cu privire la site-urile web oficiale ale autoritatilor si
institutiilor publice si cerintele minime privind profilurile de socializare ale acestora”.

7. Obiectul contractului de servicii.

Obiectul contractului de servicii il constituie realizarea unui site web, care va constitui suportul de
aplicare si de simplificare a unor reguli si proceduri administrative in scopul asigurdrii unui acces larg si
nediscriminatoriu a publicului la procesul decizional al CSC Dinamo a MAL.

Comunicarea prin Internet va face ca relatia dintre cetateni si CSC ,,Dinamo” sd fie mai stransa
oferind avantaje ambilor participanti: CSC Dinamo a MAI mai mult sprijin si mai multd incredere si
cetdtenilor mai multa intelegere si informarea ,,” — acces la informatie

8. Principalele activitati:

> Elaborarea design-ului paginii web In conformitatea cu prevederile Hotaririi Guvern nr.
728/2023 ,,cu privire la site-urile web oficiale ale autoritdtilor si institutiilor publice si cerintele minime
privind profilurile de socializare ale acestora” si Ordinul Cancelariei de Stat nr. 154 din 18 noiembrie 2024.

» Dezvoltarea paginii web in conformitate cu designul, cerintele si structura definita in prezentul
Caiet de sarcini;

9. Cerinte referitoare la Stilul si design-ul paginilor-web oficiale

Stilul grafic, conceptul vizual si design-ul artistic al paginii-web oficiale trebuie sa reflecte scopul
paginii-web oficiale, apartenenta sa la spatiul statal si sd corespunda statutului autoritatii administratiei
publice, fiind realizat conform Modelului-tip (Sablon), inclusiv stilul grafic (design) al paginilor web
oficiale ale autoritarilor administratiei publice centrale in reteaua Internet, aprobate prin Ordinul
Cancelariei de Stat nr. 154 din 18 noiembrie 2024

Design-ul paginii-web oficiale trebuie sa asigure:
1) amplasarea efectiva a diferitelor tipuri de informatie;

2) accesul efectiv al utilizatorilor cu nivele diferite de instruire si pregatire tehnica la continutul
diferitelor compartimente si rubrici ale paginii-web oficiale;

3) logica perceperii si cautarii informatiei,

4) reflectarea logicd a informatiei si structurii paginii-web oficiale pentru diferite programe de
vizualizare si monitoare cu rezolutii diferite.

Pagina-web oficiala va avea pagina principald simpla si usor de inteles care sa asigure reflectarea
celor mai operative informatii si navigarea pe structura resurselor informationale si a serviciilor.

Pagina principala se imparte in trei parti, in care se amplaseaza:

1) in partea de sus - Antetul Paginii:

a) simbolica de stat a Republicii Moldova — in coltul sting, conform prevederilor art. 12 din
Constitutia Republicii Moldova 29 iulie 1994 (Monitorul Oficial al Republicii Moldova 1994 nr.1);

b) denumirea paginii-web oficiale — denumirea se plaseaza in centru: “Clubul Sportiv Dinamo a
MAI” cu logotipul institutie;



¢) selectarea versiunii lingvistice;

d) bara de meniuri care contine butoanele:
,»,Home” — trecerea la prima pagina;
»Comisia” — contine butoanele:

-,, Conducerea”;

-, Secretariatul ”;

-,, Grupurile de lucru™;
»Comunicate” — contine: Articole; Evenimente.
»Directii” — contine butoanele:
-, Imigrare”;

- "Azil si refugiati’’;

- "Integrarea sociala’’;

- "Protectie temporara’’;

- "Returnare voluntara”,;

- "Moldova si UE”;

- "EMN Moldova™.

»Resurse” — contine butoanele:
-, Statistici”’;
-,, Legislatie”;
-, Strategii”’;
-,, Rapoarte”;
-,, Ghiduri”.
wContacte” — trecerea la pagina de contacte utile; localizarea pe harta.
»Cautare” — in dreapta, se asigura cautarea informatiei pe pagina-web oficiala;
butoane de legatura catre retelile de socializare.

2) in partea de mijloc:
a) Bloc slideshow- Link spre o pagind internd sa fie posibilitate de a configura numarul ecranelor
afisate in slideshow, imaginea aferenta si link;
b) blocul tematic — bloc ,, Comunicate” cu rularea ultimilor, evenimente, anunturi;
¢) blocul tematic — bloc cu urmatoarele bannere (cu posibilitatea de-a putea fi de adaugat banere)
care fac legatura cu alte pagini-web:

Guvernul RM (link extern, blank);
Dopomoga.gov.md (/ink extern, blank),
LINIA ANTICORUPTIE, 1520 (baner),
LINIA GUVERNULUI (link extern, blank),
Monitorul oficial (link extern, blank);
servicii.gov.md (/ink extern, blank),;
particip.gov.md (link extern, blank),

MAI (link extern, blank).
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3) in partea de jos: Subsolul

Clubul Sportiv Central ,,Dinamo” al MAI
MD-2004, mun. Chisindu, str. Alexei Sciusev, 106.

Nr.fax (373-22) 23 73 18 - - - (pe parcursul orelor de © 2023 Guvernul Republicii

program) Moldova

Nr.fax (373-22) 23 73 18 - - - (in afara orelor de Termeni si conditii

program) e -
) ) Politica de confidentialitate
e-mail: dinamo(@mai.gov.md .
Sitemap

Raportarea cazurilor de coruptie din
partea angajatilor MAI: 1520

Statistica:
Total Accesari: XXXXX Utilizatori unici: XXXXX
Suport tehnic: XXXX

4) compartimentele mentionate in alineatele precedente pot fi completate, dupa caz, cu unele
informatii specifice pentru public.

Utilizatorului i se garanteaza:

- identificarea, in mod univoc a adresei de retea (URL) a paginii-web oficiale de server ca pagina
principala— si adresa de retea: www.xxxxxxx.md sau adresa alternativd pentru accesarea site-ului:
http://xxxxxx.md/,

- prezentarea pe fiecare pagina a paginii-web oficiale a partii de sus a paginii principale;

- asigurarea trecerii la pagina principald prin clic pe logotipul/stema de stat a paginii-web
oficiale;

- accesibilitatea meniului de navigare pe fiecare pagina a paginii-web oficiale

- trecerea la compartimentul analogic al paginii-web oficiale prin selectarea unei versiuni
lingvistice din orice compartiment intern al paginii-web oficiale;

10. Cerinte privind machetarea paginilor:

1) informatiile textuale de baza se vor publica in format de text - HTML;

2) textul se va reprezenta la un nivel de contrast corespunzétor culorii de fond utilizate;

3) la elaborarea paginilor-web oficiale se admite utilizarea codului pentru reprezentarea materialelor
informative si a setului de fonturi Arial, Helvetica, Sans-Serif (MS Sans Serif), Courier (Courier New),
Times new Roman, Tahoma, Verdana,;

4) se va evita utilizarea in titluri a fontului cursiv;

5) se va evita sublinierea textului deoarece aceasta poate fi interpretatd ca o referinta;


mailto:secretariat@mai.gov.md

6) materialele textuale se prezinti cit de mult posibil in pagina-web propriu-zisi. In cazul
documentelor textuale de dimensiuni mari acestea pot fi anexate in formatele: ODT (editabil), DOC
(editabil) sau PDF;

7) la plasarea tabelelor se utilizeazi cat de mult posibil pagina-web propriu-zisa. In cazul tabelelor
de dimensiuni mari acestea pot fi atasate in formatul: CSV, XLS sau ODS (editabil);

8) obiectele grafice se prezinta in formatele: GIF, JPG (JPEG) sau PNG;

9) materialele video se prezinta in format: MPEG, AVI sau FLV;

10) materialele audio se prezinta in formatele: MP3 sau WAV;

11) la plasarea materialelor elaborate in Macromedia Flash se utilizeaza formatul SWF sau FLV;

12) la plasarea arhivelor se utilizeaza formatul ZIP;

13) se va evita plasarea pe pagind a imaginilor de dimensiuni mari. Parametrii lineari ai imaginii
(inaltimea si latimea, coordonatele de pozitionare) se indicd, Tn mod obligatoriu, in codul HTML al paginii
si nu trebuie sa depdseasca marimea 500x350 pixeli;

14) obiectele grafice vor fi, in mod obligatoriu, insotite de texte alternative. Textele alternative
trebuie sa fie clare si de o intelegere univoca, dar sa nu depaseasca 100 de caractere;

15) obiectele grafice, care reprezinta in acelasi timp referinte (link-uri), sint insotite, iIn mod
obligatoriu, de texte alternative;

16) textul alternativ, ce descrie atributele oficiale ale autoritdtii administratiei publice, este
obligatoriu pentru logotipul de baza al paginii-web oficiale;

17) informatia pe pagina-web oficiala trebuie sa fie prezentatd astfel incit partea informationald sa
cuprinda intreaga fereastrd a browser-ului, indiferent de rezolutia monitorului instalat la utilizator (paginare
,»de guma’).

In scopul sporirii eficientei infrastructurii paginii-web oficiale si conferirii acesteia un caracter mai
interactiv si mai dinamic, se permite sa se utilizeze:

1) HTML standard, inclusiv HTML 5 pentru prezentarea continutului;
2) JavaScript pentru conferirea de interactivitate si dinamicitate;
3) CSS pentru descrierea prezentarii paginii-web.

Toate paginile trebuie sd contina tag-ul “title” completat in limba in care este prezentata pagina. Se
recomanda ca tag-ul sa fie accesibil pentru editare din sistemul de gestiune a continutului pentru a spori
ratingul paginii-web oficiale in motoarele de cautare.

Metadatele completate se introduc in mod obligatoriu in codul HTML al fiecarui compartiment al
paginii-web oficiale.

Setul standard de metadate include cel putin:

1) titlul (titlul paginii, denumirea paginii, compartimentului, rubricii, paginii-web oficiale);

2) autorul (cine a elaborat continutul, pagina-web oficiald, pagina);

3) cuvintele-cheie (domeniul de interes) ale paginii/paginii-web oficiale;

4) descrierea (descriere textuald, adnotare la pagind/continut;

5) data (data generarii paginii, data ultimelor actualizari);

6) editorul (subiectul, organizatia), responsabil de publicare (editie, suport);

7) tipul resursei (tipul continutului informatiilor - noutéti, sinteze etc.);

8) formatul (formatul datelor, pentru identificarea software-ului si hardware-ului necesar pentru
afisarea paginii/paginii-web oficiale;



9) adresa de retea (URL);
10) limba de prezentare;
11) legatura acestei resurse cu alte resurse;
12) notificare (clauze juridice) privind drepturile de autor.
Fundalul paginii-web nu va include imagini sau scheme de colorare ce ingreuneaza incarcarea
paginii sau reduce lizibilitatea continutului.
Harta paginii-web oficiale trebuie sa reprezinte o structura ierarhica.

11. Cerinte tehnice si functionale

Furnizorul va oferi Beneficiarului o platformd on-line complet functionald, incluzind toate
componentele software necesare.

11.1. Cerinte privind compatibilitatea

oficiala trebuie elaboratd in conformitate cu recomandarile World Wide Web Consortium (W3C).
Pentru a asigura posibilitatea accesului persoanelor cu dizabilitati la pagina-web oficiald, trebuie
aplicate recomandarile WAI cel putin la nivelul A (Web Accessibility Initiative).
Pagina-web oficiala trebuie testatd in conformitate cu recomandarile W3C.
- Paginile-web oficiale trebuie sa asigure posibilitatea vizualizdrii corecte in diferite aplicatii
browser (Internet Explorer, Mozilla Firefox, Google Chrome, Opera, etc.).
- sd fie realizat un design adaptiv cu doud variante: una pentru desktop si una pentru
dispozitivele mobile;
La elaborarea paginilor-web oficiale se aplica standardele nationale: SM ISO 13407:2006 “Procese
de proiectare centrate pe operatorul uman pentru sisteme interactive”, SM ISO/TR 18529:2006
“Ergonomie. Ergonomia interactiunii om-sistem. Descrierea procesului ciclului de viata centrate pe
operatorul uman”, precum si Reglementarea tehnica ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006.

11.2. Cerinte privind fiabilitatea si productivitatea paginii-web oficiale:

1) Viteza de generare a paginii (timpul de raspuns) la frecventa medie pe zi de vizitare a paginii-
web oficiale nu trebuie sd depaseascd 5 secunde la o conexiune de tip DSL cu viteza de pana la 5 Mbs,
timpul recomandabil fiind 0,6-0,8 secunde (din considerentele numarului de vizitatori a paginii-web oficiale
pentru perioada de o luna, o zi si concomitent);

2) Numar mediu de utilizatori concurenti suportati sa fie de 1000;

3) Numar minim de cereri/minut suportate sa fie de 1000; Disponibilitate 99.9% (sau 24/7 exclusiv
perioadele de mentenantd);

4) Capacitatea de a raspunde intr-un timp rezonabil unui numar de cel putin 50.000 de vizitatori
unici pe lund pentru pagina de internet;

5) Capacitatea de a suporta cel putin 60 de utilizatori interni cu diverse roluri inclusiv de
administrare;

6) Capacitatea de a suporta perioade lungi de trafic intens.
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7) solutionarea automata a erorii ,,404 — documentul nu a fost gasit”. Pagina respectiva trebuie sa
contind elementele informative: mesajul de eroare si referintd la harta paginii-web oficiale, protectie la
completarea eronata a cimpurilor in formele HTML: in cazul unei completari gresite trebuie sa se afiseze
mesajul care indica eroare de completare a cimpului, precum si caseta cu bare ce va sugera datele corecte;

8) protectia contra erorilor premeditate la completarea de catre utilizator a datelor din cimpurile
formelor HTML: formele HTML nu trebuie sa permita executarea unor script-uri introduse in ele.

11.3. Sistemul de gestiune a continutului informational al paginii-web oficiale

.....

web oficiale ale autoritatilor din Republica Moldova gestionata de Institutia Publicd Serviciul Tehnologia
Informatiei si Securitate Cibernetica, precum si asigurarea securitatii informatiei si protectia datelor cu
caracter personal, sistemul de gestiune a continutului informational (CMS) al paginii web pentru Platforma
online a paginii oficiale a CSC ,,Dinamo” a MAI urmeaza a fi realizat in baza Drupal minim versiunea 9.0.

Sistemul de gestiune a continutului informational trebuie sa asigure:

1) posibilitatea de introducere/editare/stergere de catre persoane autorizate a informatiilor textuale
st grafice de continut;

2) posibilitatea de modificare a meniului paginii-web oficiale, inclusiv a compartimentelor si sub-
compartimentelor pe nu mai putin de trei niveluri de includere;

3) definirea unui model implicit de construire a paginii-web oficiale pentru fiecare compartiment;

4) pagina web va fi configuratd in limba romana. Pagina configurata, va putea suporta incd doua
versiuni lingvistice, si vor putea fi configurate ulterior, la necesitatea beneficiarului.

5) traducerea meniurilor/submeniurilor/informatiilor se efectueaza de Beneficiar;

6) posibilitatea de a defini diferite grupe de utilizatori a paginii-web oficiale care sd posede drepturi
diferite (setate arbitrar) de creare/modificare/stergere/publicare a continutului informational al paginii-web
oficiale, a structurii sale si a elementelor functionale.

7) posibilitatea de urmarire si inscriere in registre de sistem (log-uri) a tuturor actiunilor intreprinse
de fiecare utilizator al sistemului de gestiune a continutului informational;

8) posibilitatea de efectuare a arhivarii complete (back-up), atit a componentei de continut
informational al paginii-web oficiale, cit si a celei de program, existenta unor proceduri de restabilire;

9) posibilitatea utilizarii unui sistem mono- sau bifactorial de identificare a utilizatorilor care au
dreptul de administrare a continutului informational si a altor informatii de pe pagina-web oficiala;

10) livrarea unui ghid pentru administratorul continutului informational.

Modificarea formatarii HTML presupune modificarea aspectului exterior al elementelor
informationale cu utilizarea HTML si a stilurilor (modelelor) standarde pentru pagina-web oficialda — CSS.
Sint supuse modificarilor doar acele caracteristici ale elementelor informationale pentru care este prevazuta
modificarea.

Modificarea structurii presupune posibilitatea de modificare a caracteristicilor de amplasare
reciproca a elementelor informationale in pagina.

Trebuie sa existe posibilitatea de a opera urméatoarele manipulari cu elementele informationale ale
fiecarui sub-compartiment:

1) modificarea caracteristicilor: denumire, instiintare;

2) modificarea textului HTML al descrierii complete;
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3) legatura cu alte elemente informationale: alte tipuri de elemente informationale, fisiere pentru
descarcare, alte resurse Internet, pagini interne ale paginii-web oficiale;

4) modificarea sablonului (modelului) de constructie a paginii.

Datele pot fi pastrate in sistem in doud moduri: in sistemul de fisiere al serverului-web, in forma de
fisiere separate, sau intr-o baza relationald de date. Pentru pastrarea informatiilor structurate in fisiere se
recomanda a se utiliza formatul XML (ca exceptie se admite utilizarea formatului HTML).

La elaborarea, mentinerea si administrarea paginilor-web oficiale, se vor conduce de legislatia in
vigoare si standardele nationale In domeniul asigurdrii securitatii informationale si protectiei informatiei.

11.4. Solutia proiectata si realizata trebuie sa continad urmatoarele sectiuni

» interfata client, care reprezinta partea publica a site-ului accesibila tuturor utilizatorilor Internet
(partea site-ului afisatd la deschiderea URL a site-ului).

» interfata operator (manager de continut) securizatd si accesibila doar pe baza de credentiale,
care reprezintd interfata prin intermediul anumiti utilizatori (definiti / gestionati doar de cétre
administratori) pot supraveghea continutul site-ului si, de asemenea, pot crea, edita, posta, actualiza si,
ocazional, curdta continutul expirat.

» interfata administratorilor, securizata si accesibild doar pe baza de credentiale, care reprezinta
interfata prin care anumiti utilizatori, (pe 1langa optiunile permise managerilor de continut) pot crea si
gestiona managerii de continut, pot vedea si descérca rapoarte si statistici, pot vedea si descarca diverse
loguri;

> interfata , pentru managementul bazelor de date aferente site-ului, care poate fi accesata doar
de catre administratori.

Interfata administrator si interfata manager de continut vor fi accesibile doar unor persoane
autorizate (trebuie facuta verificarea dupa nume utilizator si parold pentru a acorda acces la interfata).
Modulul de login va avea implementata o functie de tip CAPTCHA (completely automated public turing
test to tell computers and humans apart) pentru verificarea identitatii utilizatorului, va avea time-out si
blocare automata, pentru o perioada de timp configurabild, in cazul introducerii unei parole eronate de 3 ori
consecutiv (optiuni care pot fi modificate de catre administratorii site-ului, instruiti in acest sens de catre
Prestator). Parola din modulul de login va fi ascunsa si incriptatd. Administratorul va putea adauga, sterge
sau modifica informatiile din site, inclusiv conturile de utilizator si parolele.

Gestionarea continutului se va efectua din CMS, in baza de roluri si permisiuni. Se vor utiliza fisiere
CSS externe, iar site-ul se va structura utilizand ,,div-uri" arborescente. Astfel elementele vor fi separate si
configurabile individual. Modulul de administrare va permite inserarea aceluiasi text, imagine sau fisier
audio/video 1n toate paginile site-ului simultan sau doar in anumite pagini selectate. De asemenea, va
permite ordonarea paginilor in cadrul structurii arborescente. Se vor folosi stiluri CSS pentru afisarea
diferentiatda a meniurilor principale, a submeniurilor si a link-urilor catre articole. Va exista un stil implicit
pentru textul introdus.

12. Cerinte referitoare la baza de date

La baza platformei online trebuie sa stea o baza de date in care sa fie salvat tot continutul sau, cu
exceptia documentelor externe cum ar fi cele in format PDF, DOC, RTF,XLS, ZIP, JPG, AVI, MPEQG, etc.
Baza de Date va contine 3 categorii de informatie:
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metainformatie - reprezintd informatia care va contine reguli de administrare si vizualizare a
continutului site-ului (structurd, afisare informatie, redactare informatie, configurari aditionale, etc);

informatie de continut - reprezintd informatia de continut a site-ului introdusa de administratori si
vizualizata de utilizatori pagini HTML de context;

informatie de sistem - reprezintd informatia introdusa in mod automat de catre sistem.

Aceste informatii pot fi: rezultatele sondajelor, informatia statistica de vizitare a site-ului, loguri,
etc.

13. Cerinte si principii de asigurare a securitatii

Site-ul web trebuie realizat asigurand existenta a 3 nivele de acces:

Administrator - este nivelul de acces la "interfata administrator" cu drepturi absolute asupra
interfetei administrator si a datelor bazei de date. Acest nivel de acces dispune de toate drepturile
functionale: gestiune structurd site, gestiune comentarii, gestiune continut, gestiune pagind principald,
gestiune utilizatori, reorganizarea informatiei, vizualizare informatie statistica, etc.

Operator - este un nivel de acces la "Interfata membri proiect" cu drepturi limitate la postare si
editare de articole. Administratorul va putea oferi fiecarui Operator nou definit, dreptul de a posta articole
doar in categorii predefinite ale site-ului, selectabile de catre Administrator.

Utilizator Internet - reprezinta cel mai limitat nivel de acces care poate accesa doar interfata publica
a site-ului, naviga, descarca documente publice, trimite comentarii sub forma de mesaje e-mail.

Autentificarea administratorilor si a operatorilor se va face prin introducerea datelor inregistrate in
campurile ,,nume utilizator" si ,,parold", drepturile acestora fiind alocate in conformitate cu nivelurile de
acces. Va fi inclusa o sectiune pentru inregistrare utilizatori noi si respectiv tip ,,am uitat parola".

Platforma online trebuie sd contind module care inregistreaza In mod automat oricare accesare a
continutului site-ului din afara. Acest lucru va fi folosit atat pentru vizualizarea statisticii popularitatii site-
ului in ansamblu si a rating-ului si popularitatii fiecarei pagini in parte, cat si pentru a reprezenta un
instrument de monitorizare si vizualizare a totalitatii utilizatorilor si timpului cand au accesat diferite
compartimente ale site-ului, lucru binevenit pentru auditul securitatii site-ului.

De asemenea, se va inregistra un log cu intreaga activitate a operatorilor - Session management,
Login history, in acest sens Beneficiarul va stabili si va comunica ce informatii (coloane ale tabelelor de
loguri) va dori sé fie salvate.

Platforma online trebuie sa suporte comunicatii software prin protocol criptat; parolele introduse in
scopul realizarii login-ului administratorilor vor fi iIn mod obligatoriu criptate MD5 sau mai bun.

Va trebui sd existe posibilitatea de implementare a unui sistem de autentificare -Pluggable
authentication.

Platforma online va trebui sa fie configurata astfel incat sa ofere protectie pentru urmatoarele
vulnerabilitati:

- Cross-site scripting (XSS) si reflected (RXSS);

- Information leakage;

- Content spoofing;

- Predictable resource location;

- SQL injection;

- Insufficient authentication;
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- Insufficient authorization;

- Abuse of functionality;

- Directory indexing;

- HTTP response splitting;

- Alte vulnerabilitdti cunoscute ale programelor utilizate in dezvoltarea platformei.

Prestatorul va efectua review-uri periodice ale incidentelor de securitate si riscurilor de securitate si
va realiza optimizarile necesare. Va notifica, de asemenea, Beneficiarul cu privire la incidentele majore de
securitate survenite pe perioada monitorizarii (12 luni dupa predare).

14. Web feed
Crearea in cadrul site-ului a unui sistem web feed care sd ofere continut web din cadrul site-ului si
legaturi cétre acest continut. Acest sistem web feed va trebui sd permita:

e abonarea utilizatorilor la continutul site-ului si la actualizari, astfel incat aceste date sa se
transmitd in mod automat catre utilizatori; posibilitatea de creare a unui numar nelimitat de web
feed-uri;
e posibilitatea alegerii numarului de articole ce apar in web feed;
e posibilitatea ordonarii articolelor in cadrul feed-ului (ordonare dupa data sau dupa sectiunile
site-ului);
e posibilitatea alegerii numarului de cuvinte care vor fi afisate In prezentarea fiecarui articol in
cadrul feed-ului;
e posibilitatea alegerii modului de randare HTML;
e posibilitatea alegerii modului de includere a imaginilor din articole;
e posibilitatea alegerii sectiunilor din site pe baza carora sa se creeze web feed-uri;
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